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BAB I 
PENDAHULUAN 
1  
Pada bagian ini akan dijelaskan mengenai tugas akhir yang berkaitan dengan latar 
belakang, rumusan masalah, tujuan, batasan masalah, metodologi penyelesaian 
masalah, serta sistematika penulisan laporan. 
 
1.1 Latar Belakang 
Teknik steganografi telah digunakan bertahun-tahun semenjak abad yunani kuno. 
Tujuan dari steganografi yang dulu sampai sekarang adalah sama , yaitu untuk 
menyembunyikan data rahasia pada bentuk yang umum dan kemudian 
mengirimkannya kepada pihak yang berhak untuk mengetahui data rahasia tersebut [1]. 
Steganografi saat ini menggunakan media seperti gambar , video maupun suara 
sebagai carrier. Namun , saat ini dunia jaringan mengalami kemajuan yang sangat 
pesat sehingga muncul teknik baru dalam dunia steganografi yaitu network 
steganografi. Network steganografi merupakan teknik dimana menyembunyikan data 
rahasi pada paket-paket data maupun cara mentransmisikan paket data tersebut. 
Network steganography merupakan cara yang lebih maju dalam melakukan 
mengiriman data yang berharga  sehingga informasi data tersebut tetap terjaga. 
Network steganografi ini bisa diterapkan pada Stream Control Transmission Protocol 
[2]. 
Stream Control Transmission Protocol (SCTP) adalah protokol untuk 
mentransmisikan beberapa arus data secara bersamaan antara dua titik yang telah 
terhubung dalam satu jaringan. SCTP merupakan “Next Generation TCP” atau 
generasi selanjutnya dari TCP [3]. Perbedaan TCP dan SCTP terletak pada beberapa 
hal.  Misal pada saat pengiriman data, TCP mengirimkan data pada arus tunggal 
(biasanya disebut bytestream) dan memastikan bahwa data tersebut akan sampai pada 
titik tujuan. Jika data tersebut hilang atau urutan data tidak cocok maka pengiriman 
akan ditunda sampai data yang hilang tersebut dikirimkan lagi. Lain halnya dengan 
SCTP , SCTP mengirimkan data pada beberapa arus yang berdiri sendiri sehingga jika 
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terjadi data hilang maka proses pengiriman akan tetap berlangsung dan hanya data pada 
arus yang hilang yang akan dikirimkan tanpa mengganggu pengiriman arus data yang 
lain [2]. 
Network steganografi dapat diterapkan pada SCTP sebab SCTP menggunakan 
beberapa arus dalam mentransmisikan data, dan arus-arus data ini dapat digunakan 
untuk menyembunyikan file tertentu. Arus-arus data ini akan ditandai dan disesuaikan 
dengan table key untuk menghasilkan hexa dari file yang disembunyikan tersebut atau 
disebut dengan Multi-Streaming.  
Dalam pengerjaan tugas akhir ini diharapkan dapat menerapkan network 
steganografi pada SCTP dalam bentuk aplikasi. Serta dapat menganalisis kecocokan 
file yang dikirimkan dan file yang diterima.  
 
1.2 Rumusan Masalah 
Dalam rumusan masalah terdapat beberapa istilah yaitu cover file yang 
merupakan file yang digunakan dalam proses pengiriman, hidden file yang merupakan 
file yang disembunyikan pada proses pengiriman cover file serta checksum yang 
merupakan fungsi MD5 hash untuk memverifikasi integritas dari file. Adapun rumusan 
masalah dalam penelitian ini sebagai berikut: 
1. Bagaimana menerapkan network steganografi pada saat melakukan mengiriman 
file dengan menggunakan Stream Control Transmission Protocol. 
2. Bagaimana kesesuaian cover file dan hidden file yang terkirim dan yang diterima. 
3. Berapa lama waktu yang digunakan untuk membentuk hidden file dari proses 
pengiriman cover file yang mempunyai ukuran berbeda. 
 
1.3 Tujuan 
Penelitian ini bertujuan untuk menyembunyikan data tertentu pada saat transmisi 
data di Stream Control Transmission Protocol. 
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1.4 Batasan Masalah 
Terdapat beberapa batasan masalah yang diangkat sebagai parameter pengerjaan 
tugas akhir ini diantaranya adalah sebagai berikut: 
a. Dalam penelitian ini menggunakan Stream Control Transmission Protocol. 
b. Metode yang digunakan adalah Multi-Streaming yaitu menggunakan beberapa 
stream untuk membentuk hexa. 
c. Besar file yang akan ditransmisikan harus lebih besar 2x dibandingkan dengan 
ukuran file yang akan disembunyikan. 
d. Operating System yang digunakan adalah Linux Ubuntu 14.04 64 bit. 
e. Bahasa pemrograman yang akan digunakan adalah python 2.7 
f. Banyaknya stream yang akan digunakan adalah 16. 
g. Format file yang digunakan adalah odt, mp4, exe, rar dan jpg.  
 
1.5 Metodologi 
a. Studi Pustaka 
Studi pustaka merupakan tahapan untuk memahami konsep dari pembangunan 
sistem, yaitu mengenai Stream Control Transmission Protocol dan mengenai 
penerapan network Steganografi. Pemahaman konsep didapatkan dari pembelajaran 
dari berbagai jurnal dan tulisan-tulisan ilmiah yang sehubungan dengan Stream Control 
Transmission Protocol. 
 
b. Analisisi dan Desain Sistem 
Meliputi  analisis  sistem  dan  juga  kebutuhan  hardware  dan  software yang 
dibutuhkan, maupun analisa sesuai dengan kebutuhan sistem yang sudah diuraikan. 
Spesifikasi hardware minimum yang digunakan untuk membuat program ini adalah 
sebagai berikut: 
 Processor Intel Celeron 430 1,3 Ghz 
 RAM 1 Gb 
 VGA 256 Mb 
 Harddisk 80 Gb 
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Spesifikasi software minimum yang digunakan untuk program ini adalah sebagai 
berikut : 
 Linux Ubuntu 12.04 LTS sebagai sistem operasi 
 
c. Implementasi 
Pada tahap implementasi dilakukan pembuatan rancangan awal pada gambar 
1.1 di bawah ini dengan menghubungkan antara komputer pengirim (Sender) dengan 
komputer penerima (Receiver) yang terhubung dengan Wireless.  Pada tahap ini 
dilakukan pembuatan aplikasi Network Steganografi. Pada intinya aplikasi yang akan 
dibuat ini memiliki fitur-fitur sebagai berikut: 
 Pemilihan file yang menjadi cover file. 
 Pemilihan file yang menjadi hidden file. 
 Pengiriman cover file melalui Stream Control Transmission Protocol. 
 Penyusunan hexa yang diterima. 
 Pembuatan cover file dan hidden file dari hexa yang diterima. 
 
 
Gambar 1. 1 Arsitektur Sistem 
 
d. Pengujian 
Pada tahap pengujian sistem akan dilakukan pengujian fungsionalitas dari sistem. 
Pengujian dilakukan terhadap cover file dan hidden file yang menggunakan format file 
yang berbeda yaitu odt, mp4, exe, rar dan jpg. Pengujian pertama adalah pengujian 
terhadap kesesuaian stream yang digunakan dalam proses pengiriman dan penerimaan 
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cover file. Pengujian selanjutnya adalah pengujian terhadap kesesuaian hexa dari cover 
file dan hidden file yang terkirim dan yang diterima. Pengujian selanjutnya adalah 
pengujian kesesuaian cover file dan hidden file yang terkirim dan yang diterima dengan 
melihat checksum MD5 dari file tersebut. Pengujian selanjutnya adalah pengujian 
berapa lama waktu yang digunakan untuk membentuk hidden file dari proses 
pengiriman cover file yang mempunyai ukuran file yang berbeda. 
  
e. Penyusunan Laporan dan Kesimpulan 
Pada tahap akhir ini dilakukan penyusunan laporan yang mengacu pada pedoman 
penulisan ilmiah dimana dalam hal ini penulisan laporan tugas akhir yang bentuk 
bakunya telah diatur oleh pihak jurusan Teknik Informatika. Kemudian ditarik 
kesimpulan berdasarkan hasil implementasi dan pengujian. 
 
1.6 Sistematika Penulisan 
Sistematikan Penulisan yang digunakan untuk dapat memudahkan pembahasan 
dalam tugas akhir ini dengan membagi dalam beberapa Bab, diantaranya sebagai 
berikut: 
 
BAB I : PENDAHULUAN 
Bab ini berisi penjelasan mengenai latar belakang permasalahan, rumusan 
masalah, tujuan, batasan masalah, metodologi, serta sistematika penulisan 
laporan. 
BAB II : LANDASAN TEORI 
Bab ini akan dibahas beberapa teori penunjang yang berhubungan dengan 
pokok bahasan dalam tugas akhir ini. Seperti menjelaskan tentang konsep 
dasar Internet, Bahasa Phyton, Linux, Multi Streaming, SCTP, PySCTP 
serta Steganografi. 
BAB III : ANALISIS DAN PERANCANGAN SISTEM 
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Bab ini menjelaskan mengenai perancangan sistem yang akan dibangun, 
meliputi desain sistem, teknologi yang digunakan beserta rancangannya, 
serta tahapan pembangunan sistem. 
BAB IV : IMPLEMENTASI DAN PENGUJIAN SISTEM 
Dalam bab ini dijelaskan mengenai implementasi dan pengujian, 
berdasarkan hasil rancangan yang dibuat, yang selanjutnya dilakukan 
pengujian terhadap fungsionalitas dari sistem yang telah dibangun. 
BAB V : PENUTUP 
Bab ini berisi kesimpulan yang dapat diambil dari pelaksanaan tugas akhir 
ini, serta saran untuk pengembangan sistem di masa yang akan datang. 
 
